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Анотацiя
У данiй роботi наведено порiвняльний аналiз нових та класичних алгоритмiв генерацiї базової точки елiптичної
кривої у формi Едвардса, виконано реалiзацiю цих алгоритмiв, що допомогло пiдтвердити коректнiсть їх роботи.
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Вступ
Елiптичнi кривi в формi Едвардса над простим по-
лем на теперiшнiй час являються найбiльш швидки-
ми i перспективними для використання в асиметри-
чних криптосистемах. Особливо важливi такi їх вла-
стивостi [1], як рекордна швидкiсть, унiверсальнiсть
закону додавання, а також можливiсть представлен-
ня нейтрального елемента в афiнних координатах.
У роботi [2] сформульованi i обґрунтованi критерiї
подiльностi точки кривої Едвардса на довiльне нату-
ральне число, з використанням яких розробленi алго-
ритми отримання кореня довiльної степенi iз точки
кривої, або в термiнах адитивної групи алгоритми
знаходження точки дiлення на довiльне натуральне
число. У цiй статтi на основi цих критерiїв розро-
бленi новi алгоритми обчислення координат базової
точки кривої (або твiрного елемента пiдгрупи просто-
го порядку 𝑛 групи точок кривої), а також виконано
детальний порiвняльний аналiз нових i класичного
алгоритмiв обчислення базової точки кривої; показа-
но, що запропонованi далi алгоритми мають виграш
в швидкодiї в сотнi разiв. Цей виграш збiльшується
з ростом характеристики простого поля, над яким
побудована крива.
Зауважимо, що приведенi критерiї подiльностi i ал-
горитми отримання кореня в групi точок елiптичної
кривої є схожими на аналогiчнi критерiї, отрима-
нi в [3] для простих полiв i скiнченних кiлець. Але
для елiптичних кривих цi алгоритми мають набагато
бiльше прикладне значення.
1. Основнi означення та позначення
Нехай крива Едвардса задана рiвнянням
𝑥2 + 𝑦2 = 𝑐2(1 + 𝑑𝑥2𝑦2),
(︂
𝑑
𝑝
)︂
= −1 (1)
де
(︁
𝑑
𝑝
)︁
– символ Якобi.
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Вiдповiдно [1] всi кривi, заданi рiвнянням (1) з па-
раметрами 𝑐 i 𝑑, в загальному видi iзоморфнi кривим
в формi
𝑥2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2,
(︂
𝑑
𝑝
)︂
= −1 (2)
Далi використовується саме форма (2). Позначимо
𝐸𝑝 криву Едвардса над полем, 𝑃 = (𝑥, 𝑦) або (𝑥, 𝑦) –
її довiльна точка 𝑃 , що має координати (𝑥, 𝑦), де
𝑥, 𝑦 ∈ 𝐹𝑝.
Як вiдомо, множина точок кривої створює групу
вiдносно деякої специфiчної операцiї, яку прийнято
називати додаванням. Далi будемо використовувати
так званий модифiкований закон додавання, визна-
чений наступним чином:
(𝑥1, 𝑦1) + (𝑥2, 𝑦2) =
(︂
𝑥1𝑥2 − 𝑦1𝑦2
1− 𝑑𝑥1𝑥2𝑦1𝑦2 ,
𝑥1𝑦2 + 𝑦1𝑥2
1 + 𝑑𝑥1𝑥2𝑦1𝑦2
)︂
(3)
Нехай 𝑃 ∈ 𝐸𝑝, 𝑘 ∈ 𝑁 , будемо говорити, що точка 𝑃
дiлиться на 𝑘, якщо ∃𝑅 ∈ 𝐸𝑝 : 𝑃 = 𝑘𝑅, де пiд вира-
зом 𝑘𝑅 розумiємо 𝑘-кратне додавання 𝑅 (множення
точки 𝑅 на скаляр 𝑘, або скалярне множення)
Множину точок 𝐸𝑝 , що дiляться на 𝑘, ми будемо
позначати 𝑇𝑘(𝐸𝑝).
Нехай 𝑃 ∈ 𝑇𝑘(𝐸𝑝). Будемо говорити, що 𝑅 являє-
ться коренем 𝑘-го степеню з 𝑃 , якщо 𝑘𝑅 = 𝑃 .
2. Постановка задачi
Основною задачею даної роботи є реалiзацiя ал-
горитмiв генерацiї базової точки кривої Едвардса,
використовуючи кривi, що зазначенi в роботi [4], що
дає змогу пiдтвердити коректнiсть алгоритмiв та
правильнiсть перелiку знайдених базових точок[4].
Провести порiвняльний аналiз нових i класичних ал-
горитмiв, на основi якого зробити висновки вiдносно
швидкодiї.
2.1. Критерiй подiльностi точки кривої
Едвардса на 2
В роботi [5] сформульовано i доведено критерiй
подiльностi точки на 2.
Теорема 1 [5] (критерiй подiльностi на два).
Нехай 𝑃 = (𝑎, 𝑏) ∈ 𝐸𝑝. Тодi наступнi умови рiвно-
сильнi:
1) 𝑃 ∈ 𝑇2(𝑝)
2) 1−𝑏
2
𝑝 = 1
2.2. Критерiй подiльностi точки кривої
Едвардса на 4
Сформулюємо критерiй подiльностi точки 𝑃 =
(𝑎, 𝑏) на 4
Теорема 2 (критерiй подiльностi на чотири)
Нехай 𝑃 = (𝑎, 𝑏) ∈ 𝑇2(𝐸𝑝). Позначимо 𝑠1 довiль-
ник корiнь iз 1− 𝑏2, а 𝑠2 корiнь iз 1− 𝑑𝑏2, такий що
(1− 𝑠1)(1− 𝑠2) /∈ 𝑄𝑝
Тодi наступнi умови рiвносильнi:
1) 𝑃 ∈ 𝑇4(𝑝)
2) (𝑎+ 1)𝑠2(1− 𝑠2) /∈ 𝑄𝑝
3. Порiвняльний аналiз алгоритмiв генера-
цiї базової точки кривої Едвардса
Розглянемо три алгоритми генерацiї базової то-
чки: класичний(використовується, наприклад, в ал-
горитмi ДСТУ 4145-2002), оснований на теоремi 1 i
оснований на теоремi 2. Проведемо їх порiвняльний
аналiз швидкодiї i деяким iншим факторам.
Алгоритм 2 (ДСТУ 4145-2002)
Вхiд: елiптична крива 𝐸(𝐹𝑝).
1) Випадково вибираємо точку 𝑃 = (𝑥, 𝑦) ∈ 𝐸(𝐹𝑝).
2) Якщо 𝑎 ∈ {0, 1,−1}, то перейти до п.1.
3) Обчислюємо 𝑛𝑃 .
4) Якщо 𝑛𝑃 ̸= 𝑂, повертаємося до п.1.
Вихiд: 𝑃 = (𝑥, 𝑦) – базова точка.
Час роботи: Алгоритм використовує приблизно
𝑙𝑜𝑔(𝑝) операцiй додавання точок. При кожному їх
додаваннi виконується шiсть множень (6𝑙𝑜𝑔2(𝑝) бiто-
вих операцiй), шiсть операцiй дiлення iз залишком
(2𝑙𝑜𝑔3(𝑝) бiтових операцiй) i два алгоритми Евклi-
да (2𝑙𝑜𝑔3(𝑝) бiтових операцiй). Тому загальний час
роботи алгоритму складає 96𝑙𝑜𝑔3(𝑝)+4𝑙𝑜𝑔4(𝑝) (з ура-
хуванням того, що середнє число кiлькостi крокiв
до успiху дорiвнює чотирьом).
Наступний алгоритм 3 використовує теорему 1. В
п.2 алгоритму перевiряється виконання умови теоре-
ми 1; якщо воно виконується, то згiдно з теоремою
отримана точка дiлиться на 2 i для побудови базової
точки її достатньо подвоїти. Якщо умова 1 не викону-
ється, то точка, отримана перестановкою координат,
буде дiлитись на 2, а точка, отримана в результатi її
подвоєння, буде дiлитись на 4, тобто буде базовою
точкою.
Алгоритм 3
Вхiд: елiптична крива 𝐸(𝐹𝑝).
Вихiд: 𝑃 = (𝑥, 𝑦) – базова точка.
1) Випадково вибираємо точку 𝑃 = (𝑥, 𝑦) ∈ 𝐸(𝐹𝑝).
2) Якщо 𝑎 ∈ {0, 1,−1}, то перейти до п.1.
3) Якщо 1− 𝑏2 /∈ 𝑄𝑝, то 𝑐← 𝑎, 𝑎← 𝑏, 𝑏← 𝑐.
4) Обчислюємо 𝑃 ← 2𝑃
Час роботи: Алгоритм використовує одне множен-
ня i одне дiлення з залишком (2𝑙𝑜𝑔2(𝑝) бiтових опера-
цiй), одну перевiрку квадратичностi (2𝑙𝑜𝑔3(𝑝) бiтових
операцiй) i одне подвоєння точки (12𝑙𝑜𝑔2(𝑝)+2𝑙𝑜𝑔3(𝑝)
бiтових операцiй). Всього 14𝑙𝑜𝑔2(𝑝)+4𝑙𝑜𝑔3(𝑝) бiтових
операцiй.
Наступний алгоритм побудований аналогiчно алго-
ритму 3, але використовує теорему 2. Вiн фактично є
алгоритмом перевiрки подiльностi на 4. Дiйсно, будь-
яка точка 𝑃 ∈ 𝑇4(𝐸𝑝), така, що 𝑃 ̸= 𝑂, де 𝑂 = (1, 0),
являється базовою точкою.
Алгоритм 4
Вхiд: елiптична крива 𝐸(𝐹𝑝).
Вихiд: 𝑃 = (𝑥, 𝑦) – базова точка.
1) Випадково вибираємо точку 𝑃 = (𝑥, 𝑦) ∈ 𝐸(𝐹𝑝).
2) Якщо 𝑎 ∈ {0, 1,−1}, то перейти до п.1.
3) Якщо 1− 𝑏2 /∈ 𝑄𝑝, то 𝑐← 𝑎, 𝑎← 𝑏, 𝑏← 𝑐.
4) Обчислити 𝑠1 =
√
1− 𝑏2, 𝑠2 =
√
1− 𝑑𝑏2 (будь-
який з двох можливих коренiв).
5) Якщо (1− 𝑠1)(1− 𝑠2) ∈ 𝑄𝑝, то 𝑠2 ← 𝑝− 𝑠2.
6) Якщо (𝑎+ 1)𝑠2(1− 𝑠2) ∈ 𝑄𝑝, то перейти до п.1.
Час роботи: Алгоритм використовує два множення
i два дiлення з остатком (4𝑙𝑜𝑔2(𝑝) бiтових операцiй),
одне обчислення кореня (2𝑙𝑜𝑔3(𝑝) бiтових операцiй)
i двi перевiрки квадратичностi (4𝑙𝑜𝑔3(𝑝) бiтових опе-
рацiй). Зауважимо, що алгоритм 4 є ймовiрнiсним;
при цьому середня кiлькiсть крокiв до успiху до-
рiвнює двом. Тому час роботи алгоритму складає
12𝑙𝑜𝑔3(𝑝) + 8𝑙𝑜𝑔2(𝑝) бiтових операцiй.
Висновки
Практичними результатами являються, в першу
чергу, реалiзацiя нових алгоритмiв генерацiї базової
точки кривої Едвардса. Також приведено порiвняль-
ний аналiз нових i класичних алгоритмiв генерацiї
базової точки. Перевiрено коректнiсть базових точок
для елiптичних кривих, зазначених в роботi [4].
За результатами дослiдження можна зазначити,
що наведенi новi алгоритми генерацiї базової точки
мають значний прирiст в швидкодiї. Використання
елiптичних кривих в формi Едвардса значно пiд-
вищить швидкодiю алгоритмiв цифрового пiдпису
завдяки властивостям, зазначених в данiй роботi .
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